
وزارة الأمن الداخلي
مكتب الشراكة والمشاركة

دوكسنجمن خلال استرجاع واستغلال وثائق،  موارد للأفراد بشأن خطر التشھیر
2024كانون الثاني /ینایر16

؟الدوكسنجما ھو 
علنيالإلى جمع معلومات التعریف الشخصیة للفرد ونشرھا علنا لأغراض ضارة، مثل الإذلال  ،Doxing،دوكسنجیشیر 

.أو المطاردة أو سرقة الھویة أو الاستھداف للمضایقة

أمثلة على المعلومات الحساسة

الاسم الكامل

معلومات الاتصال

عنوان المنزل

أفراد الأسرة

تفاصیل مكان العمل

معلومات مالیة

رقم الضمان الاجتماعي

المصادر المشتركة للمعلومات الحساسة

منشورات مواقع التواصل الاجتماعي

سجلات الملكیة والمحكمة

إعلانات الزفاف والنعي

النشرات الإخباریة

المؤتمرات العامة

منتدیات الویب والمدونات ولوحات المناقشة

شبكات غیر محمیة

قوائم تسجیل الناخبین

؟الدوكسِنجكیف یمكنني حمایة نفسي من 
حتى لو كانت مؤقتة. كن حذرا بشأن ما تنشره عن نفسك عبر الإنترنت، بما في ذلك الصور ومقاطع الفیدیو

الاجتماعیة من ملفات تعریف الوسائط) العنوان وتاریخ المیلاد ورقم الھاتف وما إلى ذلك(معلومات تحدید الھویة الشخصیة قم بإزالة 
.الخاصة بك

.متابعیك ورفض الطلبات من أي شخص لا تعرفھقم بمراجعة 
FastPeopleSearchوBeenVerified اطلب إزالة بیاناتك الشخصیة من مواقع السجلات العامة. تتضمن مواقع الویب الشھیرة 

.Whitepagesو TruthFinderو Spokeoو PeopleFindersو Inteliusو
.التطبیقات وملحقات المتصفح غیر الضروریة لمنع جمع بیاناتك الشخصیةقم بإزالة    
.قم بإیقاف تشغیل خدمات الموقع لكل تطبیق أو منصة تواصل. تتبع الموقع على التطبیقات ومواقع الویبتقیید    
.إعدادات الخصوصیة على وسائل التواصل الاجتماعي والتطبیقات ومواقع الویب الأخرىقم بتشغیل    
.التحقق على خطوتین، واستخدم كلمات مرور معقدة، ولا تكرر نفس كلمة المرور لحسابات متعددةقم بإعداد    
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؟الدوكسِنجكیف یمكنني حمایة نفسي من 

طلب إزالة المحتوى الكاذب أو المسيء أو التھدیدي
.باتفكر في إرسال طلب إزالة إلى النظام الأساسي أو موقع الویب، وفقا للقواعد والمتطل

توثیق ما یحدث
رید الصوتي احفظ جمیع رسائل البرید الإلكتروني ورسائل الب. فكر في اتخاذ خطوات للحفاظ على الأدلة

.واصل الاجتماعيوالرسائل النصیة التي تتلقاھا، والتقط لقطات شاشة أو صورا للتعلیقات على وسائل الت

موارد وإرشادات إضافیة
CISA :cisa.gov/cybersecurityأفضل ممارسات وموارد الأمن السیبراني لوكالة الأمن السیبراني وأمن البنیة التحتیة، 

cisa.gov/cyber-essentials: أساسیات وكالة الأمن السیبراني وأمن البنیة التحتیة السیبرانیة
-cisa.gov/tips/st04: تجنب ھجمات الھندسة الاجتماعیة والتصید الاحتیالي :نصیحة وكالة الأمن السیبراني وأمن البنیة التحتیة

014
-cisa.gov/publication/enhance: تحسین أمن البرید الإلكتروني والویب:رؤى وكالة الأمن السیبراني وأمن البنیة التحتیة

email-and-web-security
بشأن تھدیدات وسائل التواصل الاجتماعي لموظفي المدارس  إرشادات تصویریة لوكالة الأمن السیبراني وأمن البنیة التحتیة

-https://www.cisa.gov/resources-tools/resources/social-media-threat-guidance-school: والسلطات
staff-and-authorities-infographic

ت الفیدرالي على إلى مركز شكاوى جرائم الإنترنت التابع لمكتب التحقیقاإذا كنت ضحیة لجریمة عبر الإنترنت، فقم بتقدیم شكوى 
)IC3 (ic3.gov

الإبلاغ عن الحادث
جھات إنفاذ إذا تلقیت تھدیدا لسلامتك الجسدیة أو شعرت بمضایقة جنائیة، فأبلغ عن الحادث إلى

.القانون المحلیة، بالإضافة إلى منصة التواصل الاجتماعي أو مسؤول موقع الویب

https://www.dhs.gov/partnership-engagementFacebook.com/HomelandSecurity@DHSgov @dhsgov
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