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什么是人肉搜索？
人肉搜索是指收集个人身份信息 (PII)，并出于恶意目的将其公开发布。例如，进行公开
羞辱、跟踪、身份盗用或骚扰。

敏感信息示例

全名

联络信息

家庭住址

家庭成员

工作场所详情

财务信息

社会安全号码

常见的敏感信息来源

社交媒体帖子

财产和法庭记录

婚礼公告和讣告

时事通讯

公开会议

网络论坛、博客和讨论区

不受保护的网络

选民登记名单

如何保护自己免受人肉搜索？

在网上发布有关自己的信息（包括照片和视频）时，即使是临时的，也应谨慎行事。

从社交媒体资料中删除个人身份信息（地址、出生日期、电话号码等）。

查看您的关注者，并拒绝任何陌生人的要求。

请求从公共记录网站删除您的个人资料。类似知名网站包括：BeenVerified，FastPeopleSearch, 
Intelius，PeopleFinders，Spokeo，TruthFinder，以及 Whitepages。

删除不必要的应用程序和浏览器扩展程序，以防止有人收集您的个人数据。

限制应用程序和网站对您的所在地点进行跟踪。关闭每一个应用程序或平台上的定位服务设置。

打开社交媒体、应用程序和其他网站上的隐私设置。

设置两步验证程序，使用复杂密码，不要在多个账户上重复使用相同密码。
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如何保护自己免受人肉搜索？

请求删除虚假、毁谤或威胁内容
可以根据规则和要求，考虑向平台或网站提交删除请求。

记录正在发生的事情
可以考虑采取措施保存证据。保存您收到的所有电子邮件、语音邮件和短信，并将
社交媒体上的评论进行截屏或拍照。

其他资料和指导

网络安全和基础设施安全局 (CISA) 有关网络安全的最佳做法和资料：cisa.gov/cybersecurity
网络安全和基础设施安全局的网络安全指南：cisa.gov/cyber-essentials
网络安全和基础设施安全局提示：避免社交工程陷阱和网络钓鱼攻击：cisa.gov/tips/st04-014
网络安全和基础设施安全局提示：加强电子邮件和网络安全：cisa.gov/publication/enhance-
email-and-web-security
网络安全和基础设施安全局为学校工作人员和管理当局提供的社交媒体威胁信息图表：
https://www.cisa.gov/resources-tools/resources/social-media-threat-guidance-school-staff-and-
authorities-infographic 
如果您是网络犯罪的受害者，请访问该网站，向美国联邦调查局 (FBI) 网络犯罪投诉中心 (IC3) 
提出投诉：ic3.gov。

举报事件
如果您的人身安全受到威胁或者您感觉受到刑事骚扰，请向当地执法部门以
及社交媒体平台或网站管理员举报。
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