
وزارت امن�ت داخ�
)OPE(دف�ت همکاری و ارتباطات 

)Doxing(دا�سینگ /منابع برای افراد در مورد تهد�د افشای اطلاعات شخ�
۲۰۲۴جنوری ۱۶

چ�ست؟) Doxing(دا�سینگ 
مانند غرضانهاهداف مدا�سینگ به جمع آوری اطلاعات شخ� شناسایی پذیر �ک فرد و انتشار آن به صورت عمو� با 

ی برای آزار  .� شودگفتهو اذ�تتحق�ی عمو�، تعق�ب، �قت ه��ت �ا هدف گ�ی

مثال های اطلاعات حساس
اسم مکمل

معلومات تماس

آدرس خانه

اعضای فام�ل

معلومات در مورد محل کار

معلومات ما�

شمارە سوشل س�کیور�یت 

منابع عمو� بدست آوردن اطلاعات حساس
ن مطالب و اطلاعات در شبکه های اجتما� �ک ساخنت �ش

دارای/سوابق محکمه و جا�داد

اعلان محافل عرو� و �ا جنازە

نامه خ�ب

جلسات عمو�/کانفرا�س ها

های گرد مباحثه ن ، بلا� و م�ی نییت گردهمایی های ان�ت

شبکه های محافظت ناشدە

ل�ست های ثبت نام رای دهندگان

محافظت نما�م؟) Doxing(چگونه میتوانم خودم را از دا�سینگ 
.باش�دمحتاطومودەندقتباشند،موقتا�ر حیت و�دیوها،و عکس ها جملهاز � کن�د،منت�ش آنلاینبصورتخودتاندر�ارەکهآنچهبه

ەو تماس،شمارەتولد،سالآدرس،مانند؛()PII(پذیرشناسایی اطلاعات .نمای�دحذفخوداجتما�صفحاتاز را خود )غ�ی

.نمای�دردراناشناسافراد دوسیت هایدرخواستو نمودەمرورراخود هایفالور 

ن از برای اند؛�لذشاملمشهور هایسا�تو�ب.بده�ددرخواستعمو�سوابقهایسا�تو�باز تانشخ�اطلاعاتبردنبنی
BeenVerified, FastPeopleSearch, Intelius, PeopleFinders, Spokeo, TruthFinder, and Whitepages.

یبرای ەاز جلوگ�ی نییت مرورگر هایافزونهو ها اپل�ک�شن/هابرنامهتان،شخ�اطلاعاتشدنذخ�ی و غ�ی ان�ت .نمای�دحذفراتانری�ض

نییت صفحاتو ها اپل�ک�شن/هابرنامهدر را )Location(موقع�ترد�ایب  و�بو ا هبرنامهاز �کهر برای.نمای�دخاموش/محدودان�ت
.نمای�دخاموشرا موقع�ترد�ایب گ��نهجدا�انهصورتبهها سا�ت

.نمای�دفعالهاسا�تو�بد�گر و اجتما�هایشبکهها،برنامهاز �کهر در را )Privacy(محرم�تحفظتنظ�مات

حسابو برنامهینچندبرایرمز �کاستفادەاز و نمای�د،استفادەمغلقعبوریهایرمز از ،نمای�دفعالراایمرحلهدو تأی�دیتنظ�مات
.ورز�داجتنابکار�ردی
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ف  درست، نا�سند �ا تهد�دآم�ی درخواست برای حذف محتوای غ�ی
ف و الزامات، درخواست حذف محتوا را به پلتفرم �ا وب �د تا با رعا�ت قواننی  سا�ت ارسال درنظر بگ�ی

.نمای�د

وقایع را مستند سازی نمای�د
 که در�افت تمام ا�م�ل ها، پ�ام های صویت و متین . ده�دکه برای حفظ شواهد اقدامایت انجام اطمینان حاصل نمای�د

ە  �دنمای�د � کن�د را ذخ�ی .، و از نظرات در رسانه های اجتما� اسک��ن شات �ا عکس  بگ�ی

منابع و رهنمایی های اضا�ض 

ی  �ن منابع و روش ها برای امن�ت سای�ب CISA :(cisa.gov/cybersecurity(به�ت

ی  CISA :(cisa.gov/cyber-essentials(اساسات و ن�از های سای�ب

ی اجتما� و ف�شینگ ): CISA(نکته  ی از حملات انجین�ی Phishing(:cisa.gov/tips/st04-014(جلوگ�ی

نییت و ا�م�ل): CISA(بینش  cisa.gov/publication/enhance-email-and-web-security:بهبود امن�ت ان�ت

ن  ):CISA(رهنمود تهد�دات رسانه های اجتما� برای کارمندان مکاتب و معلومات مسولنی
https://www.cisa.gov/resources-tools/resources/social-media-threat-guidance-school-staff-and-

authorities-infographic 

نییت ا�ر شما ق��این جنا�ات آنلاین هست�د، شما میتوان�د در  شکا�ت خود را از ط��ق )FBI)IC3بخش مرکز شکا�ات جنا�ات ان�ت
ic3.govثبت نمای�د.

وقایع را گزارش ده�د
ر شدن از جرا�م را دار�د، و  �� خود در�افت کردە ا�د �ا احساس مت�ض ض وهای اقعه را به ا�ر تهد�دی به امن�ت ف�ی ن�ی

ن مدیر رسانه های اجتما� �ا وب سا�ت م��وطه گزارش ده�دپول�س  .مح� و همچننی

https://www.dhs.gov/partnership-engagementFacebook.com/HomelandSecurity@DHSgov @dhsgov
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