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? המ הז גניסקוד
גניסקוד סחייתמ ףוסיאל יטרפ עדימ םיהזמ לש דיחי םתצפהו רוביצב ןעמל תורטמ תוינודז ומכ הלפשה

. , וא ותכיפה הרטמ תודרטהל , תבינג תוהז תירוביצ, בקעמ

תואמגוד עדימל שיגר
אלמ םש 

רשק יטרפ 

תיבה תבותכ 

החפשמ ינב

הדובעה םוקמ יטרפ
יסנניפ עדימ 

תוהז רפסמ

תורוקמ םיצופנ תגשהל עדימ שיגר
תיתרבחה הידמב םיטסופ 

םיסכנו טפשמ יתב לש תומושר 

םידפסהו ןיאושינ לע תועדוה

עדימ יפד 

תוירוביצ תודיעו

םינווקמ םימורופ,םיגולב ,ןויד תוצובקו 
תוחטבואמ אל תותשרב 

םיעיבצמ תומישר

? ךיא לכוא ןגהל לע ימצע ינפמ גניסקוד
ןיילנוא םיטסופב ךמצע לע ןתונ התאש עדימב רהזיה,ואדיוו יטרסו תונומת ללוכ ,םיינמז וליפא .

ההזמ ישיא עדימ רסה (תבותכ,הדיל ךיראת ,ןופלט רפסמ ,וכו ')תויתרבחה תותשרב ךלש םיליפורפהמ .
ריכמ ךניאש םישנאמ תושקב החדו ךלש םיבקועה תא קודב.

תוירוביצ תומושר לש םירתאמ ךלש ישיאה עדימה תא ריסהל שקב.םיללוכ םיעודי םירתא :
.BeenVerified, FastPeopleSearch, Intelius, PeopleFinders, Spokeo, TruthFinder, Whitepages

ךלש ישיאה עדימה לש ףוסיא עונמל ידכ תוצוחנ אל ןפדפד תובחרהו תויצקילפא רסה.
םירתאו תויצקילפאב םוקימ רחא בקעמ לבגה.המרופטלפ וא היצקילפא לכ רובע םוקימ יתוריש רוגס .

תיתרבח הידמב תויטרפ תורדגה לעפה,םירחא םירתאו תויצקילפא .
וד אודיו ןקתה-יבלש,תובכרומ תואמסיסב שמתשה ,םינוש תונובשחל המסיס התוא לע רוזחת לאו .
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תורוקמ םיפסונ הכרדהו
: cisa.gov/cybersecurityתוטיש הדובע תוצלמומ םיבאשמו לש CISA תחטבא עדימ

:CISA תודוסי רבייס לשcisa.gov/cyber-essentials
: -CISA: ךיא עונמל הסדנה תיתרבח תופקתהו גנישיפ cisa.gov/tips/st04-014הצע מ

: -CISA: רופיש החטבא לש םיליימיא םירתאו cisa.gov/publication/enhance-email-and-web-  securityתונבות מ
: -https://www.cisa.gov/resourcesךירדמ לש CISA ימויאל הידמ תיתרבח תווצל יתב רפס תויושרו

authorities-infographictools/resources/social-media-threat-guidance-school-staff-and-
ןווקמ עשפ לש ןברוק ךנה םא,תילרדפה תשלובה לש טנרטניא יעשפל תונולתה זכרמל הנולת שגה  (IC3)תבותכב :

ic3.gov

דרשמ תופתושל תוברועמו

גניסקוד ינפמ ימצע לע ןגהל לכוא ךיא?

, ינעגופ וא םייאמ שקב ריסהל ןכות ירקש
רתאל וא המרופטלפל הרסה תשקב חולשל לוקש,תושירדלו םיללכל םאתהב .

ךורע דועית לש המ הרוקש
תויודע רומישל םידעצ טוקנל לוקש.םיליימיאה לכ תא רומש ,תוילוקה תועדוהה 

לבקמ התאש טסקטה תועדוהו,תיתרבח הידמב תובוגת םלצ וא ךסמ ימוליצ השעו .

חווד לע עוריאה
ילילפ ןפואב דרטומ שיגרמ התאש וא יזיפה ךנוחטיב לע םויא תלביק םא,עוריאה לע חווד 

תוימוקמה קוחה תויושרל,רתאה להנמל וא תיתרבחה הידמה לש המרופטלפל םג ומכ .
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