
ي امن�ت وزارت
د کورين

)OPE(د همکارۍ او ارتباطاتو دف�ت 

ې )Doxing(د شخ�ي اطلاعاتو افشاء کولو  د افرادو لپارە ګواښونو په اړە �چییښ
۲۰۲۴جنوری ۱۶

؟څه �ش دی) Doxing(ا�سینگ ډ
ل�ه عامه سپکاوی، تعق�ب، د ش موخو لپارە راټولول او د مغرضانه (PII) ي�ندلو معلوماتو نيډا�سینګ د یو فرد په اړە د شخ� پ ش�ول دي.ن په موخه په عامه توګه د ه� � ې د ځوروي  ې ه��ت غلا، �ا

د حساسو اطلاعاتو مثالونه
� نوم �ش�پ

د اړ�� معلومات

د کور آدرس

� غړي د کورين

ي په اړە معلومات/د کار
وظ��ف

ما�ي معلومات

ەسوشل س�کیور�د  ي شم�ې ټي�

ې  د حساسو اطلاعاتو ترلاسه کولو عمو�ي �چیين
�کول ن رسنیو �ې د اطلاعاتو او مطالبو �ش په ټولن�ی

شتمنیو سوابق/په محکمه �ې او د جا�داد

د ودونو و �ا د جنازې په اړە عمو� اعلانات

نامه خ�ب

کانفرا�سونه او �ا عمو�ي جلسات

ونه ن ن�ټ غونډې، بلا�ونه او ګردي م�ي د ان�ټټ

ناخوندي شوي شب�ې 

ې ل�ست ې ورکوونکو د نوم ل�کین د رایی

څخه ځان خوندي وساتم؟) Doxing(زە څنګه کو� شم د ډا�سینګ 
ې او�ئ محتاطاړەپهڅههغهد  .ويډمهالهلنکهحیت شمولپهو�ډیوګانو او عکسونو د کوئ،پوسټآنلایناړەپهځانخپلد تاسو ��

ندلشخ�ي خپل �ی ې د ()PII(معلوماتو پ�
ە،اړ�کو د نیټه،ز�ږوند پته،توګهپهب�ل�ګ و خپلو له)نوراو شم�ی ن .کړئرېلڅخهپاڼو ټولن�ی

� د څخهخل�و نامعلومو د او وکړئب�ا�تنهفالورانوخپلو د  .کړئرد درخواستدوس�ت

ې و�بمشهور .وکړئغوښتنهکولو حذفمعلوماتوشخ�ي خپلد څخهپاڼو و�بر�کار�ونو عامهد  �
دي؛لاندېپاڼې

BeenVerified, FastPeopleSearch, Intelius, PeopleFinders, Spokeo, TruthFinder, and Whitepages.

ې لپارەدېد  ي خونديمعلوماتشخ�ي ستاسو ��
،پايت ي

وريغ�ی څخهټل�فونونو ګرځندەاو کمپی��ر د خپل�ش د او اپل�ک�شنونه/ونهپروګرام�ض
ن�ټ .کړئحذفا�کستینشنونهبراوزر ان�ټټ

ن�ټاو اپل�ک�شنونو /برناموپه ي و�باو برنا�ې هر د .کړئبند /محدودآ�شنتعق�بموقع�تد �ې پاڼو ان�ټټ �
تعق�بموقع�تد توګهجلا هپلپارەپايڼ

.کړئبند اخت�ار 

و پروګرام،هر په ن .کړئفعالتنظ�ماتمحرم�تد �ې پاڼو و�بنورو او شبکو ټولن�ی

.وکړئډډەڅخهکارولو اسور� پورتهد لپارەحسابونو او اپل�ک�شنونو مختلفو د او وکاروئ،پاسور�ونهمغلق،کړئفعالتنظ�ماتتای�د مرح�ې دوەد 
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د غلط، ناوړە، �ا ګواښون�ي مطالبو لرې کولو غوښتنه وکړئ
ې ته د مطال �

ې د مقرراتو او قوانینو �ە سم پل�ټ فارم �ا و�ب پافی حذف /بو لرې کولوپه پام �ې ون��ې �پ
.کولو غوښتنه وسپار�ئ 

ې مستند کړئ پ��ښښ
ې تاسو د شواهدو ساتلو لپارە ګامونه پورته کوئ ې تاسو ټول ب��ښنال�کونه، غږ�ز پ. ډاډ ترلاسه کړئ �پ �غامونه او متنونه ��

و رسنیو �ې د ځان په اړە د نظ��اتو سک��ن شاټونه � ن ې ترلاسه کوئ خوندي کړئ، او په ټولن�ي .ا عکسونه واخ�ئ ئي

ې 
ې او لارښوويښ ي �چیښي

اضا�ښ

ې  ې او �چیین
CISA( :cisa.gov/cybersecurity(د سای�ب امن�ت غورە کړین

CISA)  :(cisa.gov/cyber-essentialsد سای�ب اساسات او اړت�اوې

ۍ او فشینګ ): CISA(�ادونه  فی انجی�ف cisa.gov/tips/st04-014: ب��دونو مخنیوی)Phishing(د ټولن�

-cisa.gov/publication/enhance-email-and-webد ب��ښنال�ک او و�ب امن�ت ته ودە ورکړئ : ا�سا�ټ CISAد
security

و رسنیو ګواښونو او د مدیرانو لپارە د معلوماتو لارښود  ښ ي کارمندانو لپارە د ټولن�ي
)  CISA(د ښوون��

https://www.cisa.gov/resources-tools/resources/social-media-threat-guidance-school-staff-and-
authorities-infographic 

ئ  ي �است، تاسو کو� �ش
ي جرمونو شکا�ت مرکز FBIدکه تاسو د آنلاین جرم ق��ائن نیيت� له لارې شکا�ت درج  ic3.govته د ) IC3(د ان�تټ

.کړئ

د پ�ښو راپور ورکړئ
ي 

ې تاسو د جرم ق��اښئ  شوي �است، د که تاسو خپل ف���ي خوندیتوب ته ګواښ ترلاسه کړی �ا احساس کوئ �پ
و رسنیو �ا و�ب پاڼو مدی ښ ې په اړە خپل مح�ي پول�س ځوا� او همدارنګه د م��وطه ټولن�ي .رانو ته راپور ورکړئپ��ښب

https://www.dhs.gov/partnership-engagementFacebook.com/HomelandSecurity@DHSgov @dhsgov
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