
LA AMENAZA: SEDUCCIÓN Y GROOMING (ACOSO SEXUAL) 
EN LÍNEA 
La seducción en línea implica que un depredador en línea se comunique con alguien que 
cree que es un niño en internet con la intención de cometer un delito sexual o secuestro.

La seducción en línea puede implicar el “grooming” (acoso sexual), un proceso mediante  
el cual un depredador en línea establece una conexión con un menor ofreciéndole 
apoyo y atención para ganarse su confianza, recopila información personal sobre él,  
lo desensibiliza al contenido sexual mediante la introducción de conversaciones 
sexualmente explícitas e imágenes pornográficas y explota cualquier vulnerabilidad 
que el niño pueda tener. Luego usan el material para coaccionar a niños y adolescentes 
para que envíen imágenes y videos más gráficos o un rescate. En algunos casos, el  
objetivo del depredador en línea es obligar al niño o adolescente a reunirse cara a cara  
con fines sexuales ilegales. Este tipo de victimización puede tener lugar en plataformas 
de juegos, redes sociales y aplicaciones de mensajería.

La seducción y el grooming en línea también han contribuido a un aumento del contenido 
sexual "autogenerado". El contenido sexual "autogenerado" puede incluir cuando un  
depredador obliga a los niños o adolescentes a grabar, fotografiar o transmitir en vivo  
mientras participan en actividades sexuales y comparten esas imágenes. Este material 
podría considerarse material de abuso sexual infantil (CSAM por sus siglas en inglés).

 

Los depredadores también explotan las vulnerabilidades técnicas de las plataformas 
de juegos y redes sociales para dirigirse a las víctimas con el fin de seducir y preparar 

a las víctimas en línea. Los niños y adolescentes que eliminan la configuración 
de privacidad y habilitan la geolocalización en sus plataformas de juegos y redes 
sociales pueden ser víctimas de esos depredadores4. 

El período de seducción y grooming en línea puede ser muy corto. Algunas víctimas 
informan que chatearon con los agresores durante menos de una hora antes de que 
se les pidiera que enviaran imágenes y videos sexualmente explícitos de sí mismas. 
Las fuerzas del orden incluso han visto un período de grooming tan corto como 19  
segundos. Debido a que los niños de hoy en día pueden sentirse más cómodos chateando 
y enviando imágenes y videos a través de Internet, el tiempo que le toma a un depredador 
obtener y recibir imágenes con éxito puede ser de sólo minutos.

Las tácticas de grooming (acoso sexual) más comunes de un depredador en 
línea incluyen:

•	 Desarrollar una relación a través de 
cumplidos, discutir intereses en 
común o dar "me gusta" (like) a sus 
publicaciones en línea

•	 Enviar u ofrecer imágenes sexualmente 
explícitas de sí mismos

•	 Hacerse pasar por un compañero de  
clase o alguien de una escuela cercana

•	 Pretender tener una edad similar
•	 Incentivar a los niños o adolescentes 

para que envíen fotos o videos 
sexuales de sí mismos a cambio de 
dinero, regalos, regalos electrónicos  
o créditos en el juego

PARA PRESENTAR UNA DENUNCIA  
O QUERELLA 
•	 Llame a la línea de información de Know2Protect al 

833-591-KNOW (5669). Toda la información recibida 
a través de la línea de información será revisada por 
el personal apropiado y remitida a las oficinas de 
campo de Investigaciones de Seguridad Nacional 
para una posible investigación.

•	 Comunícate directamente con los funcionarios locales 
o tribales encargados de hacer cumplir la ley. Llame al 
911 en caso de una emergencia.

LOS 10 MEJORES CONSEJOS DE  
PREVENCIÓN EN LÍNEA PARA  
ADOLESCENTES 
1.	 Configura todas las aplicaciones, juegos, cuentas 

de redes sociales y dispositivos como privados.
2.	 Desactiva los servicios de datos de ubicación en las 

redes sociales y en todas las aplicaciones, excepto 
las que usa tu familia para realizar un seguimiento 
de dónde te encuentras. Habla con un adulto de  
confianza sobre qué aplicaciones necesitan servicios 
de ubicación y cuáles no.

3.	 Recuerda, cualquier cosa publicada en línea se puede 
encontrar más tarde, incluso si se elimina. Una vez 
enviado, no puedes retirarlo.

4.	 No creas que todo el mundo es quien dice ser en línea.
5.	 Conoce quién está en tu lista de amigos. Elimina a 

los extraños. Solo acepta amigos que conozcas en 
la vida real.

6.	 Nunca salgas de un juego para chatear en una 
plataforma diferente con alguien que no conoces.

7.	 No respondas a mensajes o solicitudes de personas 
que no conoces.

8.	 Si sucede algo que te hace sentir incómodo o sientes 
que algo no está bien, díselo a un adulto en quien 
confíes, como uno de tus padres, un pariente, un 
maestro o un amigo de la familia.

9.	 No elimines mensajes ni imágenes. Guarda nombres 
de usuario, capturasde pantalla e imágenes como 
evidencia.

10.	Que no cunda el pánico. No estás solo. Hay muchas 
maneras de obtener ayuda.

BOLETÍN INFORMATIVO SOBRE SEDUCCIONES O ACERCAMIENTOS  
EN LÍNEA DE LOS DEPREDADORES

RESPUESTA DEL DHS A LAS AMENAZAS DE SEDUCCIÓN O 
ACERCAMIENTOS EN LÍNEA
La mejor protección contra la seducción o el acercamiento en línea es crear conciencia 
sobre la amenaza para ayudar a los padres y a los jóvenes a comprender y reconocer 
estas situaciones peligrosas y denunciarlas a las fuerzas del orden cuando sucedan. 
Know2Protect®: Juntos Podemos Detener la Explotación de Menores en Línea educa 
y empodera a niños, adolescentes, padres, adultos de confianza y legisladores para  
prevenir y combatir la explotación y el abuso sexual infantil en línea (CSEA por sus  
siglas en ingles); explica cómo denunciar la seducción y la victimización en línea; y  
ofrece recursos de respuesta y apoyo a las víctimas y supervivientes de la explotación 
sexual infantil en línea y a quienes los apoyan.

1 https://www.missingkids.org
2 https://annualreport2020.iwf.org.uk/trends/international/selfgenerated
3 https://info.thorn.org/hubfs/Research/Responding%20to%20Online%20Threats_2021-Full-

Report.pdf?utm_campaign=H2D%20report&utm_source=website
4  https://childsafety.losangelescriminallawyer.pro/children-and-grooming-online-predators.html

La Fundación Internet Watch informó de un  
aumento de 77% del contenido de abuso sexual 
infantil autogenerado entre 2019 y 20202. 
Producir y compartir CSAM autogenerado se 
está volviendo cada vez más común según los 
participantes de la encuesta, con 1 de cada 5 
adolescentes niñas y 1 de cada 10 adolescentes 
niños que informan que han compartido 
imágenes de desnudos de sí mismos3. 

En el año 2023, el Centro Nacional para Niños 
Desaparecidos y Explotados (NCMEC, por sus siglas 
en inglés) informó de 186,819 informes de CyberTip 
por seducción de niños en línea. Esto supone un 
aumento de 300% con respecto al año 2021. Para  
una comparación aún mayor de esta amenaza, en 
2019 sólo hubo 19,100 informes de seducción1.  
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