
recibió dinero a 
cambio de contenido 
o actividad sexual.

El 58% 
obtuvo recompensas 
sociales (por ejemplo, más 
seguidores o invitaciones).

El 33% 
recibió bienes materiales 
(por ejemplo, ropa o 
productos de belleza).

El 28% 
recibió moneda 
de juego.

El 9% 
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CONSEJOS PARA PADRES Y ADULTOS DE 
CONFIANZA PARA PROTEGERSE DE LA SEXTORSIÓN
CONOZCA LAS AMENAZAS

La sextorsión es una forma de explotación y abuso sexual infantil en línea y representa una crisis creciente 
que afecta a niños y adolescentes. Según un estudio reciente de THORN:

• Aproximadamente uno de cada tres (36%) niños y adolescentes reportó haber recibido solicitudes
para enviar imágenes explícitas de alguien que solo conocía en línea. Entre quienes sí lo hicieron,
más de la mitad (58%) afirmó que la solicitud se produjo durante el primer día de conexión.

• Uno de cada cuatro niños y adolescentes informó haber recibido al menos una solicitud en línea de
una imagen o interacción sexual a cambio de algo de valor antes de cumplir los 18 años1.

Entre los niños y adolescentes que tuvieron una interacción sexual mercantilizada 
cuando eran menores de edad:

Los depredadores en línea explotan cada vez más a los jóvenes directamente a través de dispositivos 
digitales, a menudo mientras están en casa. Estos ataques, especialmente la sextorsión financiera, 
suelen ser orquestados por grupos criminales internacionales que atacan a jóvenes de entre 15 y 17 
años. Solo en 2024, más de 21 suicidios se relacionaron con víctimas de sextorsión financiera2.

SEXTORSIÓN: CÓMO EMPIEZA Y CÓMO EVOLUCIONA:

• Manipulación en línea: ganar confianza a través de la atención y los halagos, para luego introducir
contenido sexual.

• Sextorsión tradicional: extorsionar a una víctima para que proporcione o continúe compartiendo
imágenes explícitas.

• Sextorsión financiera: exigir dinero o tarjetas de regalo para mantener privado contenido ilícito.
• Sextorsión sádica: Exigir sufrimiento o sumisión mediante la violencia, la autolesión o la destrucción.

A menudo se coordina mediante grupos organizados en línea3.
• Acoso Cibernetico: Amenazas y acoso digital que pueden delinquir. La sextorsión puede convertirse

en una forma de ciberacoso.

Para obtener más información, visite dhs.gov/know2protect/key-definitions.

1 thorn.org/blog/commodified-sexual-interactions-how-money-and-clout-are-obscuring-risk-for-youth-online
2 networkcontagion.us/wp-content/uploads/Yahoo-Boys_1.2.24.pdf
3 thorn.org/research/library/sexual-extortion-young-people

Juntos Podemos Detener la Explotación de Menores en Línea
Para aprender más, visite know2protect.gov

https://www.dhs.gov/know2protect/key-definitions
http://thorn.org/blog/commodified-sexual-interactions-how-money-and-clout-are-obscuring-risk-for-youth-online/
https://networkcontagion.us/wp-content/uploads/Yahoo-Boys_1.2.24.pdf
http://thorn.org/research/library/sexual-extortion-young-people
https://www.dhs.gov/know2protect


CONSEJOS PARA PADRES Y ADULTOS DE CONFIANZA PARA PROTEGERSE DE LA SEXTORSIÓN

4 fbi.gov/news/press-releases/sextortion-a-growing-threat-targeting-minors
5 yahoo.com/news/james-woods-parents-speak-sextortion-120239262.html

CASOS REALES CON RESULTADOS 
POTENCIALMENTE MORTALES 

HSI es líder mundial en la lucha contra los delitos contra 
menores. HSI investiga a delincuentes que utilizan 
plataformas en línea para cometer delitos contra víctimas, 
incluyendo niños y adolescentes que viven en Estados 
Unidos. Los delitos suelen comenzar en internet mediante 
formas de manipulación y captación de menores en 
línea, y pueden derivar en sextorsión u otros delitos, 
como la trata de personas. HSI y el FBI recibieron más de 
13,000 denuncias de sextorsión financiera entre octubre 
de 2021 y marzo de 2023, que involucraron al menos a 
12,600 víctimas, principalmente varones. La sextorsión 
resultó en al menos 20 casos reportados de muerte por 
suicidio4.

Es fundamental crear canales de comunicación abiertos 
con niños y adolescentes para que sepan que cuentan con 
un adulto de confianza al que acudir en caso de cualquier 
incidente. Deben comprender que no están solos, que hay 
ayuda disponible y que son víctimas en estas situaciones.  

QUÉ PUEDEN HACER LOS PADRES Y ADULTOS  
DE CONFIANZA:

•	 Supervise la configuración de privacidad en todos 
los dispositivos y aplicaciones.

•	 Enseñe a los niños y adolescentes a reconocer el 
comportamiento manipulador en línea.

•	 Exhorte a los niños y adolescentes a acudir a usted si 
sienten que algo no está bien, sin miedo ni vergüenza.

•	 Mantenga la calma y ofrezca apoyo si revelan algún 
daño o explotación.

•	 Visite dhs.gov/sites/default/files/2024-09/24_0920_
k2p_top-10-tips2protect.pdf para obtener más 
información.

Para obtener orientación específica según la edad y temas 
de conversación, visite  dhs.gov/know2protect/take-action 
y parents.thorn.org. 

Ejemplo de caso: James Woods
James, un estudiante de último año de  
secundaria y estrella del atletismo, murió 
por suicidio en Noviembre de 2022, 
después de haber sido víctima de 
sextorsión financieraen en las redes 
sociales por parte de un depredador en  
línea del Costa de Marfil. Este depredador 
se hizo pasar por una atractiva joven de  
edad similar a la de James. La conversación 
se volvió sexual. Después de que imágenes 
explícitas que pretendían ser de la joven 
fueron enviadas a James a través de las  
redes sociales, la “joven” le preguntó a  
James si quería verla desnuda en un chat  
de video y lo convenció de compartir 
un video comprometedor de sí mismo, 
que luego fue capturado por el 
depredador en línea y utilizado para 
sextorsionar a James. James murió 
por suicidio tras sufrir sextorsión 
financiera durante 19 horas seguidas. 
Durante esas horribles 19 horas, el 
depredador eliminó las ganas de vivir 
de James y sus esperanzas de futuro. 
James recibió más de 200 mensajes 
que afirmaban falsamente que iría 
a la cárcel por enviar desnudos, que 
sus padres dejarían de quererlo y que 
nunca podría volver a correr atletismo 
ni ir a la universidad. El depredador 
en línea convenció a James de que no 
tenía otra opción que quitarse la vida 
y James lamentablemente murió por 
suicidio poco después del encuentro5. 
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Tome medidas inmediatas si sabe o sospecha que un niño bajo su cuidado es víctima de abuso sexual 
infantil en línea.

•	 Mantenga la calma.
•	 Considere poner el equipo en modo avión y asegúrese de que el Bluetooth y el Wi-Fi estén apagados 

para que el delincuente no pueda borrar, eliminar o alterar la evidencia de forma remota.
•	 Guarde todas las comunicaciones, no las elimine.
•	 Comuníquese con las autoridades y asegúrese de que puedan acceder al dispositivo.
•	 No envíe imágenes desde el dispositivo de su hijo a ningún otro dispositivo. Es ilegal difundir material 

de abuso sexual infantil.
•	 Informe el incidente a la policía.

CÓMO INFORMAR

Puede enviar un informe de una de las siguientes maneras:

•	 Llame a la línea de denuncia Know2Protect al 833-591-KNOW (5669). Toda la información 
recibida a través de la línea de denuncia será revisada por el personal correspondiente y remitida 
a las oficinas locales de la Oficina de Investigaciones de Seguridad Nacional para su posible 
investigación.

•	 Comuníquese directamente con las autoridades policiales locales, estatales o tribales. En caso 
de emergencia, llame al 911.

•	 Envíe un informe al CyberTipline del Centro Nacional para Niños Desaparecidos y Explotados   
report.cybertip.org.

Visite dhs.gov/know2protect/how-to-report para obtener más información.

Resources
•	 Página de apoyo para sobrevivientes:  

Know2Protect comparte recursos y consejos  
para ayudar a las víctimas de abuso sexual  
infantil en línea. Visite dhs.gov/know2protect/ 
survivor-support para obtener más información.

•	 Bájalo (Take it down): El Centro Nacional para  
Niños Desaparecidos y Explotados ofrece un  
servicio gratuito para ayudar a eliminar fotos y  
videos de desnudos, parcialmente desnudos o  
sexualmente explícitos tomados antes de los 18 años.  
Visita takeitdown.ncmec.org para obtener más información.

•	 THORN: Tendencias en la sextorsión financiera: Una 
investigación de los informes de sextorsión en los datos de 
CyberTipline del Centro Nacional para Niños Desaparecidos y 
Explotados:thorn.org/research/library/financial-sextortion.
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