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CONOCE LOS RIESGOS ASOCIADOS CON LAS
ACTIVIDADES DELICTIVAS ENTRE COMPANEROS

UNA GUIA PARA ADOLESCENTES

Hay muchas cosas que haces en linea que al principio pueden parecer seguras, pero que pueden salirse de
control rapidamente. La mayoria de los delitos de explotacion en linea comienzan con el acoso y pueden
evolucionar a otras acciones o delitos como el acoso cibernetico, la sextorsion, el catfishing (suplantacion
de identidad) o los deepfakes (ultra falsos). Esto le puede pasar a cualquiera. Los depredadores en linea
pueden ser incluso tus amigos, conocidos o desconocidos.

Esta guia explica los tipos de actividades que ocurren hoy en dia en linea entre comparieros que podrian
convertirse en actividades delictivas, y te ayuda a comprender las posibles consecuencias.

Al comunicarse en linea, puede ayudar el imaginarse dentro de una pecera. Sin o
importar donde se encuentre alguien fuera de la pecera, puede ver el interior. Lo

mismo ocurre al comunicarse en linea. Una vez que algo se comparte en la internet,

es permanente y cualquiera puede verlo.

Tacticas comunes asociadas con actividades delictivas entre compaiieros que NO SIEMPRE INCLUYEN
material de abuso sexual infantil (MASI):

« Elgrooming es unaforma en que una persona manipula a otra para generar confianza y conectar
con ella, ya sea en persona o en linea. Por ejemplo, ;alguna vez alguien te ha enviado un mensaje
directo y ha empezado a felicitarte para intentar ganarse tu confianza? A veces puede ser inocente y
a veces puede convertirse en acoso.

« Elacoso cibernetico se produce cuando alguien usa teléfonos, computadoras, plataformas de juegos
u otros tipos de tecnologia para herir, amenazar o avergonzar a otros en linea. A veces, puede llegar al
extremo de infringir la ley.

« Elcatfishing es cuando alguien crea intencionalmente un perfil o identidad falsos para engafiar a
otra personay hacerle creer que es otra persona.

« Deepfake (ultra falso) es un tipo de inteligencia artificial que se utiliza para generar videos, reels o GIF
de personas haciendo o diciendo cosas que no hicieron o dijeron utilizando el rostro o el cuerpo de
una persona y luego alterandolo digitalmente para difundir informacion falsa que sea cruel y dafiina
para esa persona.

« Elsextingy la difusion no aceptada se refieren a compartir desnudos privados sin consentimiento.
Esto puede observarse junto con el ciberacoso o la difusion de imagenes por parte de comparieros
en la escuela.

« Eldoxing es cuando alguien encuentra informacion privada de una personay la comparte en linea
para intentar lastimarla, humillarla publicamente, acecharla o acosar sexualmente.
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« ElSwatting consiste en llamar al 911 o a otro nimero de emergencia y hacer una declaracion falsa
de una crisis grave o una situacion amenazante para engafiar a la policia o al personal de emergencias
y que acudan a un lugar determinado. Esto se hace para generar una respuesta policial significativa
y causar caos y panico que potencialmente pueden convertirse en violencia.

« Lastacticas de coercion para participar en actividades dafiinas pueden ocurrir cuando una persona
presiona a otray la obliga a participar en una actividad que de otro modo no haria. Esto es comun
en estafas y grupos en linea. Por ejemplo, los peligrosos retos en internet que se difunden en redes
sociales pueden causar dafios graves a la personay a los demas, como el suicidio e incluso la muerte
accidental.

o Lastacticas de intimidacion que implican amenazas o violencia pueden ocurrir cuando alguien
dafia o infunde miedo y coacciona a alguien para que haga algo que de otro modo no se haria. Por
ejemplo, una persona obliga a otra a cortarse o causarse dafio a si misma o a su cuerpo, o la incita
a realizar doxing o swatting.

Acciones comunes asociadas con actividades delictivas entre companeros que INCLUYEN MAPS:

« Elabuso sexual infantil autogenerado consiste en imagenes o videos sexualmente explicitos
tomados por una persona y compartidos cominmente entre compafieros y personas que conoce
en linea. Estas imagenes pueden ser tomadas y compartidas intencionalmente por menores, como
compartir desnudos con alguien con quien tienen una relaciéon, conmemorar un acto romantico o
de exploracion sexual.

« Inteligencia Artificial Generativa de material de abuso sexual infantil significa imagenes o videos
sexualmente explicitos creados utilizando AIG mediante la manipulacién de imagenes existentes.

RIESGOS ASOCIADOS CON EL MASI ENTRE IGUALES

Independientemente de la procedencia de las imagenes o videos, poseer o compartir material de abuso
sexual infantil puede ser ilegal. Si estas imagenes o videos caen en manos indebidas, pueden utilizarse
para explotar y sextorsionar a las victimas.

« Lasextorsion tradicional ocurre cuando un depredador en linea exige fotos mas explicitas de una
victima para mantener privadas las fotos de desnudos que ya tiene. La chantajea o extorsiona diciéndole
que, si no le da mas fotos, compartira las fotos o videos que ya tiene con otras personas, incluyendo
amigos, familiares y otros estudiantes de la escuela.

« Lasextorsion financiera es similar a la sextorsidn tradicional, pero en lugar de chantajear y extorsionar
para obtener imagenes adicionales, insisten en que las victimas les envien dinero, tarjetas de regalo o
algun objeto de valor monetario. Una vez que la victima envia cualquier cantidad de dinero, el depredador
pedira constantemente mas. Desde 2021, se ha observado un aumento en la persecucion de adolescentes
varones. Esto incluso ha tenido consecuencias devastadoras, como el suicidio.

+ Lasextorsion sadica es similar a la sextorsidn tradicional y financiera, pero las exigencias incluyen
hacer sufrir o someterse a la victima mediante violencia o autolesiones, como obligarla a tallarse o
marcarse, dejandole cicatrices permanentes en el cuerpo. Este tipo de sextorsion suele ser utilizado
por grupos en linea como Extorsion Violenta y Grupos Gore o de violencia grafica.

Ithorn.org/research/library/sexual-extortion-young-people

(6) pLEDGE2 Juntos Podemos Detener la Explotacion de Menores en Linea @1 Q kn0W2
/' DROTECT Paraaprender més, visite know2protect.gov O protect


http://thorn.org/research/library/sexual-extortion-young-people
https://www.dhs.gov/know2protect

CONOCE LOS RIESGOS ASOCIADOS CON LAS ACTIVIDADES DELICTIVAS ENTRE COMPANEROS

« Consecuencias para toda la vida: Si bien no es tu culpa ser victima de un compariero en linea, debes
tener cuidado con lo que compartes en linea, ya que puede tener consecuencias negativas. Lo que
compartes en linea queda expuesto para siempre. Muchos entrenadores, escuelas, universidadesy
empleadores revisan las redes sociales y otras plataformas en linea antes de enviar ofertas para unirse
a sus equipos, ofrecer admision a la universidad o enviar una oferta de trabajo.

+ Consecuencias legales: Cualquier contenido sexualmente explicito de un menor se considera ilegal,
ya sea generado por él mismo o por Al. Crear, compartir o incluso poseer este tipo de contenido en un
dispositivo puede ser ilegal. Compartir material sexualmente explicito entre compafieros puede tener
consecuencias legales, desde una simple advertencia verbal hasta la comparecencia ante un juez de
menores o de familia, donde se imponen consecuencias que pueden incluir diversos niveles de disuasion,
como servicio comunitario o terapia, hasta consecuencias mas graves, como el encarcelamiento. Tanto
adultos como menores pueden ser considerados responsables cuando cometen delitos en linea. Ademas
de las posibles infracciones penales federales, muchos estados tienen estatutos penales especificos
sobre la sextorsion y el acoso en linea. Consulte los recursos del gobierno estatal y local en su drea
para obtener mas informacion.

Si tu o alguien que conoces ha sufrido explotacion y abuso sexual infantil en linea: o

o Contacta a las autoridades. Estas ayudan a proteger a las personas de los peligros en
linea, asisten y apoyan a quienes son victimas en linea y trabajan para que los infractores
rindan cuentas.

« Site has convertido en victima, no te sientas avergonzado ni culpable, nunca es culpa
de la victima.

» Guardatodo al instante: imagenes, capturas de pantalla de mensajes, grabaciones de audio
y video. Considera poner el teléfono en modo avidn y asegurate de que el bluetooth y el wifi
estén desactivados para evitar que alguien acceda, modifique o elimine la informacién de
forma remota. Esto también ayuda a preservar los datos del dispositivo.

o Dejaderesponder al depredador en linea.

« No envies dinero o, si ya has enviado algo, no envies mas. Muchos adolescentes acceden a las
exigencias de enviar dinero pensando que asi detendran las amenazas, pero en la mayoria de
los casos, las amenazas se vuelven mas frecuentes una vez que se envia el dinero.

« Diselo a un adulto de confianza y visiten juntos dhs.gov/know2protect/how-to-report.
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