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CONOCE LOS RIESGOS ASOCIADOS CON LAS 
ACTIVIDADES DELICTIVAS ENTRE COMPAÑEROS
UNA GUÍA PARA PREADOLESCENTES

Al navegar por internet, todo puede parecer seguro y privado. Sin embargo, algunas situaciones pueden 
convertirse rápidamente en algo inesperado. Algunos niños de tu edad, incluso conocidos o desconocidos 
podrían usar internet para molestar, engañar o lastimar a otros. Estas actividades en línea pueden convertirse 
en actos más graves, como acoso cibernetico, sextorsión, catfishing (suplantación de identidad) o los 
deepfakes (ultra falsos).

Esta guía explica los tipos de actividades que ocurren hoy en día en línea entre compañeros, que podrían 
convertirse en actividades delictivas, y te ayuda a comprender las posibles consecuencias.

Viviendo dentro de una pecera, cualquiera puede ver lo que haces, y así es cuando 
estás activo en línea. Tus acciones, mensajes y comportamientos son visibles para 
todos. Una vez que publicas o compartes algo en línea, es permanente y cualquiera 
puede encontrarlo, incluso si crees que es privado.

Tácticas comunes asociadas con actividades delictivas entre compañeros que NO SIEMPRE INCLUYEN 
material de abuso sexual infantil (MASI):

• El grooming io manipulación es una forma en que una persona engaña a otra para generar confianza y 
conectar con ella, ya sea en persona o en línea. Por ejemplo, alguien de la escuela o un desconocido 
en tu sitio de juegos en línea favorito se hace amigo de un niño y lo hace sentir especial para ganarse 
su confianza. 

• El acoso cibernetico ocurre cuando alguien usa teléfonos, computadoras, plataformas de juegos 
u otra tecnología para herir, amenazar o avergonzar a otros en línea. 

• El catfishing es cuando alguien crea intencionalmente un perfil o identidad falsos para engañar a 
alguien y hacerle creer que es otra persona.

• Deepfakes (ultra falso) es un tipo de Inteligencia Artificial que se utiliza para generar vídeos, reels 
o GIF de personas haciendo o diciendo cosas que no hicieron o dijeron utilizando el rostro o el cuerpo 
de una persona y luego alterándolo digitalmente para difundir información falsa que sea mala y 
dañina para esa persona.

• El sexting y la difusión no aceptada se refieren a compartir desnudos privados sin consentimiento. 
Esto puede observarse junto con el ciberacoso o la difusión de imágenes por parte de compañeros 
en la escuela.

• El doxing consiste en encontrar información privada de una persona y compartirla en línea para 
intentar avergonzarla, asustarla o herirla. Esto podría incluir su nombre completo, domicilio, número 
de teléfono o su escuela.
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• Swatting consiste en hacer una falsa llamada de emergencia a la policía u otro equipo de emergencias 
para engañarlos y que acudan a un lugar determinado. La persona suele decir que está ocurriendo 
algo grave, como un tiroteo o una amenaza de bomba, aunque no sea cierto. Se hace para causar caos 
y pánico o para meter a alguien en problemas, y puede ser muy peligroso y potencialmente violento.

• Las tácticas de manipulación para cometer actos violentos se dan cuando un niño presiona a otro 
y le hace sentir que no tiene más opción que participar en actividades violentas que normalmente no 
haría. Esto es común en aplicaciones con chats grupales, estafas en línea, juegos y otras plataformas. 

• Las amenazas o la violencia utilizadas para intimidar se dan cuando un niño usa la violencia o la 
amenaza de violencia para dañar o intimidar a otro niño para que haga algo que normalmente no haría. 
Por ejemplo, una persona obliga a otra a cortarse o lastimarse, o a participar en doxing o swatting.

Acciones comunes asociadas con actividades delictivas entre compañeros que INCLUYEN MASI:

• El abuso sexual infantil autogenerado consiste en imágenes o videos sexualmente explícitos tomados 
de ellos mismos. Estas imágenes pueden compartirse consensualmente con alguien con quien tienen 
una relación para recordar un acto romántico o de exploración sexual. 

• Material de Abuso Sexual Infantil con Inteligencia Artificial Generativa significa material de abuso 
sexual infantil con inteligencia artificial generativa de un niño real o creado por IA. El MASI con Inteligencia 
Artificial Generativa consiste en imágenes o vídeos sexualmente explícitos de niños, incluyendo 
deepfakes, creados mediante IA generativa. Los desnudos privados suelen convertirse en MASI con 
Inteligencia Artificial Generativa. 

RIESGOS ASOCIADOS CON MATERIAL DE ABUSO SEXUAL INFANTIL ENTRE COMPAÑEROS

Independientemente de la procedencia de las imágenes o vídeos de abuso sexual infantil, poseerlos o 
compartirlos es ilegal. Si caen en manos indebidas, pueden utilizarse para explotar y sextorsionar a las 
víctimas.

• La sextorsión tradicional se produce cuando un depredador exige más fotos de una persona para 
mantener en privado los desnudos que ya posee. La chantajea usando la foto que ya posee y le dice 
que, si no le da más fotos, las compartirá con otras personas, incluyendo amigos, familiares y otros 
estudiantes de la escuela. Esto afecta tanto a niños como a niñas. 

• La sextorsión financiera es similar a la sextorsión tradicional, pero en lugar de chantajear y extorsionar 
para obtener más fotos, los menores son obligados a enviar a los depredadores dinero, tarjetas de 
regalo o algún objeto de valor monetario. Una vez que envían cualquier cantidad de dinero, la persona 
que facilita esta acción suele seguir pidiendo más dinero. Esto ocurre tanto en niños como en niñas, 
pero es más frecuente en los niños.

• La sextorsión sádica es similar a la sextorsión tradicional y financiera, pero las exigencias incluyen 
hacer sufrir a la víctima o someterla al agresor mediante violencia o autolesiones, como obligarla 
a tallarse o marcarse, dejándole cicatrices permanentes en el cuerpo. Este tipo de sextorsión suele 
organizarse a través de grupos en línea1. 
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1 thorn.org/research/library/sexual-extortion-young-people
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Cualquier foto o video sexualmente explícito de un menor se considera ilegal, ya sea generado por el 
usuario o por IA, y puede conllevar consecuencias legales. Crear, compartir o incluso tener esto en tu 
dispositivo puede ser ilegal. Compartir material de abuso sexual infantil entre compañeros puede tener 
consecuencias legales, desde una simple advertencia verbal hasta la comparecencia ante un juez de 
menores o de familia, en la que se imponen consecuencias que pueden incluir diversos niveles de disuasión, 
como servicio comunitario o terapia, hasta consecuencias más graves, como arresto y detención. Tanto 
adultos como menores pueden ser considerados responsables cuando cometen delitos en línea. Además 
de las posibles infracciones penales federales, muchos estados tienen estatutos penales específicos sobre 
la sextorsión y el acoso en línea. Consulta los recursos del gobierno estatal y local en tu zona para obtener 
más información.

Si tú o alguien que conoces ha sufrido explotación y abuso sexual infantil en línea:
• Contacta con las autoridades. Estas te ayudan a protegerte de los peligros en línea, te asisten 

y te apoyan si eres víctima de acoso en línea y trabajan para garantizar que quienes infrinjan 
las normas rindan cuentas.

• Si te has convertido en víctima, no te sientas avergonzado ni apenado, no es tu culpa.
• Guarda todo al instante: imágenes, capturas de pantalla de mensajes, grabaciones de audio 

y video. Considera poner el teléfono en modo avión y asegúrate de que el bluetooth y el wifi 
estén desactivados para evitar que alguien acceda, modifique o elimine la información de 
forma remota. Esto también ayuda a preservar los datos del dispositivo.

• Deja de responder al depredador en línea.
• No envíes dinero, y si ya has enviado algo, no envíes más. Muchos jóvenes aceptan las exigencias 

de enviar dinero pensando que así detendrán las amenazas, pero en la mayoría de los casos, 
las amenazas se vuelven más frecuentes una vez que se envía el dinero.

• Díselo a un adulto de confianza y visiten juntos dhs.gov/know2protect/how-to-report.
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